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Conozca como funciona el código malicioso  de mayor 

crecimiento en el mundo “RANSOMWARE”

Tomado de: https://www.latercera.com/

El Ransomware es un tipo de ataque cibernético cuya

función es ingresar a una red de equipos y cifrar la

información que hay en ella para luego pedir un

rescate por su liberación.

El ataque parece ser muy sofisticado, pero su

mecanismo es bastante burdo. Se calcula que el 56%

de los ataques llegan a través de un correo

electrónico, ya sea con un archivo descargable y

ejecutable (del tipo “ve la última foto de Angelina

Jolie”) o bien un link a un sitio (“pincha aquí para

obtener dinero gratis”) desde el cual se descarga el

programa malicioso.
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!ALERTA! ESTAFA USANDO EL NOMBRE DE DATACRÉDITO

Tomado de: https://www.valoraanalitik.com//

A través de comunicado Data Crédito Experian

informa sobre correos electrónicos falsos que

personas inescrupulosas están utilizando con

su marca sin autorización alguna para enviar links

a través de mensajes que direccionan a un sitio de

descarga de una aplicación ejecutable en

dispositivos Android”.

La recomendación es no abrir links donde informan

tiempo de mora o estado de la obligación

reportada, ya que desde Data Crédito Experian no

se envía ese tipo de links. Para cualquier inquietud

ingresen directamente a nuestra página oficial

www.datacredito.com, www.midatacredito.com o w

ww.datacreditoempresas.com”
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!ALERTA! CAMPAÑA PHISHIN CIRCULANDO EN A RED 

Tomado de: https://cc-csirt.policia.gov.co/

Por medio de un correo Phishing suplantando el sitio

oficial de la entidad BANCOLOMBIA, varios

ciudadanos han sido engañados al ingresar sus datos

personales, robando cuentas bancarias y sus

credenciales. Verifique siempre el remitente; es de

notar que el correo remitente es iegrupo@vps-

139996.iegrupo.co y el dominio real de la página de

BANCOLOMBIA es www.grupobancolombia.com,

recuerden tener precaución con este tipo de

mensajes, bloquear remitente y eliminar.
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!ALERTA! CAMPAÑA PHISHIN CIRCULANDO EN A RED 

Falso correo electrónico está siendo enviado a través de la

red, con un comunicado sobre supuesta notificación

realizada por parte de ACH, el remitente emplea una cuenta

de correo Hotmail (notificacionesach@hotmail.com), el cual

contiene un enlace que descarga un archivo adjunto, y al

extraer su contenido se observa un archivo con muestras

maliciosas, esto pone en riesgo la seguridad de su

información personal tanto en los dispositivos móviles

como los de escritorio. Recuerden tener precaución con

este tipo de mensajes, bloquear remitente y eliminar.

Tomado de: https://cc-csirt.policia.gov.co/
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Tomado de: https://cc-csirt.policia.gov.co/

Se encuentra circulando falso correo electrónico a través

de la red, comunicando una supuesta notificación

realizada por parte del juzgado segundo, la cual utiliza de

remitente una cuenta de correo Hotmail

(jeromanja@hotmail.com), que contiene un enlace que

descarga un archivo comprimido, y al extraer su

contenido nos muestra dos archivos con muestras

maliciosas, esto pone en riesgo la seguridad de su

información personal tanto en los dispositivos móviles

como los de escritorio. Recuerden tener precaución con

este tipo de mensajes, bloquear remitente y eliminar.

!ALERTA! CAMPAÑA PHISHIN CIRCULANDO EN A RED 


