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Tras la descarga, el virus encripta
(captura) los archivos, sin que la
Institucion pueda acceder a ellos

El hacker exige un pago para
desbloquear los archivos
capturados

Tomado de: https://www.latercera.com/
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onozca como funciona el cédigo malicioso de mayor
crecimiento en el mundo “RANSOMWARE”

Laempresa oinstitucion recibe un correo conun
archivo adjunto o un link del tipo descarga o
pincha “1a ditima foto de Angelina Jolie”

Los archivos estan codificados de B
manera que no sean detectados
por los antivirus

Si el pago se realiza, el hacker enviaun
c6digo que permite desbloquear el sistema,
aunque sin garantia de que funcione

Elmensaje sortealos filtros
de virus y spam de esta
organizacion

Si el usuario descarga el archivo o
abre el link, comienza la descarga
del virus

El Ransomware es un tipo de ataque cibernético cuya
funcién es ingresar a una red de equipos y cifrar la
informacion que hay en ella para luego pedir un
rescate por su liberacion.

El ataque parece ser muy sofisticado, pero su
mecanismo es bastante burdo. Se calcula que el 56%
de los ataques llegan a través de un correo
electrénico, ya sea con un archivo descargable y
ejecutable (del tipo “ve la ultima foto de Angelina
Jolie”) o bien un link a un sitio (“pincha aqui para
obtener dinero gratis”) desde el cual se descarga el
programa malicioso.
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LERTA! ESTAFA USANDO EL NOMBRE DE DATACREDITO

A través de comunicado Data Crédito Experian
informa sobre correos electronicos falsos que
personas inescrupulosas estan utilizando con

(.4 Cémo estoy su marca sin autorizaciéon alguna para enviar links

a través de mensajes que direccionan a un sitio de

RepOrtadO7 descarga de una aplicacion ejecutable en

. dispositivos Android”.
Mi Score
7 8 O Reportes Reportes La recomendacion es no abrir links donde informan
Azl B o tiempo de mora o estado de la obligacion
Mis cuentas de ahorro 2 : : reportada, ya que desde Data Crédito Experian no

se envia ese tipo de links. Para cualquier inquietud
ingresen directamente a nuestra pagina oficial
www.datacredito.com, www.midatacredito.com o w

ww.datacreditoempresas.com”
Ver mi Historia de Crédito Completa >
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Tomado de: https://lwww.valoraanalitik.com//

VIGILAD!



BOLETIN DE NOTICIAS Y NOVEDADES DE

SEGURIDAD INFORMATICA

IALERTA! CAMPANA PHISHIN CIRCULANDO EN A RED

L4

De:[EancoInmbia <iegrupo@vps-139996.iegrupo.co= ]
Fecha: lun_, 16 sep. 2021, 08:46 p. m.
Para: (Txxxxxx.e,natmau ; a il com

Asunto] Servicio de Alertas y Notificaciones Bancolombia ]

33 Bancolombia™

= i e Sl e, s s sl T s El sistema le pedira ingresar a
5 B su cuenta de Bancolombia

: 8 (9720 084 9000, Eeove el BTG IBRY. Buscs enss donde le sugiere ingresar su
5. B i tsoecataiaa clave y contrasefia, luego le
& el L solicita actualizar sus datos
= —— personales, de esta manera
= obtienen toda su informacién.

Tomado de: https://cc-csirt.policia.gov.co/
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Por medio de un correo Phishing suplantando el sitio
oficial de I|la entidad BANCOLOMBIA, varios
ciudadanos han sido enganados al ingresar sus datos
personales, robando cuentas bancarias y sus
credenciales. Verifique siempre el remitente; es de
notar que el correo remitente es iegrupo@vps-
139996.iegrupo.co y el dominio real de la pagina de
BANCOLOMBIA es www.grupobancolombia.com,
recuerden tener precaucion con este tipo de
mensajes, bloquear remitente y eliminar.
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De: Notificacion Ach knotificacionesach@hotmail.com>
Enviado: lunes,06 de Septiembre de 2021 3:23 p. m.
Asunto: Transaccion de Pago Pse.

Falso correo electréonico esta siendo enviado a través de la
red, con un comunicado sobre supuesta notificacion
realizada por parte de ACH, el remitente emplea una cuenta
de correo Hotmail (notificacionesach@hotmail.com), el cual
contiene un enlace que descarga un archivo adjunto, y al
extraer su contenido se observa un archivo con muestras
maliciosas, esto pone en riesgo la seguridad de su

jHola! informacion personal tanto en los dispositivos moviles
Gracias por utilizar los servicios de PSE. los siguientes son los datos de tu transaccion: como los de escritorio. Recuerden tener precaucion con
Estado fie Ja Transacclon. Apeobagh este tipo de mensajes, bloquear remitente y eliminar.
CUS: 1053440068 Kt asput o
Empresa: Portal Zona Pagos D SN OEI NI
Descripcion: CUOTA DE ADMINISTRACION 2¢8

Valor de la Transaccion: $ 586.813
Fecha de Transaccion: 26/08/2021

-
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De: kjeromanja@hotmail.com3
Enviado el: martes, 31 de agosto de 2021 16:00 p.m.
Asunto: BOLETA DE CITACION DE JUZGADO SEGUNDO PROMISCUO DE FAMILIA

CITACION Y EMPLAZAMIENTO

EL JUZGADQ SEGUNDO PROMISCUO DE FAMILIA, EN CUMPLIMIENTO A LO ORDENADOQ EN EL ARTICULQ 102 DE
LA LEY 1098 DE 2005, cita por medio el presente suscrito, por linea matema y paterna y demas personas con interes legal
de su familia, Sirvase comparecer el requerimiento Judicial dentro de los cinco (5) dias siguientes al envio de la presente
comunicacion, a diligencia de notificacion personal, ingresando de manera inmediata al archivo para la informacion
adecuada del motivo de |a citacion.

Por motivos de seguridad el archivo se encuentra protegido con un PIN de cuatro digitos para visualizar la informacion
requerida debera diligenciar la siguiente CLAVE: 2021

De no ingresar al archivo se entendera surtida la notificacién, motivo por el cual el juzgado tomara medidas pertinentes en
cuanto a su ausencia en concordancia con el articulo 102 Cédigo de la Infancia y la Adolescencia y articulo 293 del Codigo
General del Proceso

Boleta de citacién.r2i

MD5:be0cde4278bcecd3c7c7 b2 20782200
SHA1:921b3135830e5485f198bb72ecba5S047524cadf2

Tomado de: https://cc-csirt.policia.gov.co/
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Se encuentra circulando falso correo electrénico a través
de la red, comunicando una supuesta notificacion
realizada por parte del juzgado segundo, la cual utiliza de
remitente una cuenta de correo Hotmail
(jeromanja@hotmail.com), que contiene un enlace que
descarga un archivo comprimido, y al extraer su
contenido nos muestra dos archivos con muestras
maliciosas, esto pone en riesgo la seguridad de su
informacion personal tanto en los dispositivos moviles
como los de escritorio. Recuerden tener precaucion con
este tipo de mensajes, bloquear remitente y eliminar.
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