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gianiasliblon. o Un clic "inocente" toda su
compra del mercado

iy informacion robada

entera de que estas

sin fondos suficientes,
al averiguar: jel dinero La suplantacion de entidades o "Phishing" es un

de su cuenta ha sido método de engano que busca hacer compartir su

robado; informacién personal como usuarios y contrasefas de
las tarjetas de crédito, cuentas de correo u otros datos
personales. Los ciber-delincuentes obtienen esta

Lo anterior es algo informacion mediante el envio de correos electréonicos
muy comun y sucede a

dlari fraudulentos con la imagen o informaciéon de una
iario.

institucion de confianza trasladando a la persona a un

sitio web falso para capturar estos datos y proceder a

robar.
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De: Banco | <contacto@banco COMm _co=>
Pari
Asunto: Productos Bloqueados.

Apreciado Cliente,

Por procedimientos de seguridad, suspendimos de manera
temporal el uso de sus productos y el acceso a los canales
virtuales.

Lo invitamos a restablecer el acceso a todos nuestros canales,
para ello debemos verificar la titularidad de usted como cliente.

Haga click en el link y comience el proceso de manera rapida,
agil y segura. Asi de facil, sin necesidad de desplazarse a una
oficina.

Restablecer mi Cuenta

Diligencie la informacion sclicitada, nuestro sistema verificara de
manera inmediata y usted ingresara de manera normal a su
cuenta, y de esta manera continua disfrutando de todos
nuestros servicios nuevamente.

" El correo electrénico tiene un contenido bastante convincente
incluso a amenazante que incita al usuario a abrir un archivo o

llenar un formulario”

¢Cémo funciona?

AN

Amenaza constante: El "phisher" lanza el ataque,
enviando masivamente correos electronicos a
diferentes destinatarios, utilizando frases para

captar la atencion del destinatario.

Descuido de datos: El destinatario recibe el mensaje en
su correo. Con un texto le solicita al usuario ingresar a
una URL con una imagen institucional, registrar datos

personales, incluso registrar la clave anterior para

proceder con el supuesto cambio.
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Acceso "permitido": El atacante ya tiene su contrasena
real, en algunos casos cuando damos clic al enlace puede
instalarse un malware en su equipo, este brindara acceso

al atacante a sus archivos (documentos, fotos, camaras,

microfonos, e impresoras todos los dispositivos

conectados al equipo violando completamente su
privacidad.

Frases comunes elelgle

identificar un Phishing

O Acceda al siguiente enlace para
conocer el estado de su deuda

con el banco.
Evite sanciones, revise por favor el

documento anexo.

sto — | " LOAN

- — (&7
/’r'b 5 O

Presione clic aqui para

descargar su estado de

cuenta.

Tiene una multa de transito o
una obligacion fiscal en la DIAN
lista para ser ejecutada
juridicamente, clic para conocer

mas.
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Ejemplos reales y como

detectarlos

Este mensaje procede de un remitente de confianza.

P Outlook.com

Hemos desactivado tu cuenta 1.  Siempre
Debido a cambios en |a politica de sequridad de Microsoft, suspendimos tu cuenta por no cumplir reCi bi rés U n

con el protocolo de nuevas credenciales. Para evitar la baja de nuestros servicios debe iniciar
sesion en los servicios de Microsoft - Windows Live Qutlock®, se le pedira que especifique su

direccién de correo electrdnico y una contrasefia, a las que nos referimos como sus credenciales co rreo
de Microsoft - Windows Live Qutlook®

B e e s cedenc llamativo que

Referencia de soporte: $3931-55EL30069

Usted tiene 3 dias a partir del envio de esta notificacion, para renovar las credenciales de su busca atraer
cuenta de = Windows Live Outlook®, pasado ese tiempo su cuenta quedara automaticamente
[ I 4
su atencion.

eliminada.

Para Reactivar su cuenta y usar s5u cuenta de Microsoft - Windows Live Qutlook®, haga clic
en Activar cuenta

B= Outlook.com
Hemos suspendido tu cuenta

Debido a recientes cambios en el contrato y términos de seguridad de Outlook, suspendimos
tu cuenta por no cumplir con los requerimientos de nuestro contrato. Para evitar eliminar tu
cuenta de nuestros servicios debe iniciar sesidn en los servicios de Outlook Mail o Microsoft®,
se le pedira que especifiqgue un PIN de seguridad para su cuenta, recuerde que el PIN de
seguridad le sera requerido cada vez que inicie sesién en un nuevo dispositivo Microsoft®

Estado de la cuenta: Desactivada
Motivo: Renovar credenciales

2. Rev‘sa eI remltente. Los Usted tiene 3 dias a partir del envio de esta notificacion, para generar un PIN a su cuenta
° ° . Microsoft®, pasado ese tiempo su cuenta gquedara automaticamente eliminada.
correos institucionales
o Para reactivar su cuenta y usar su cuenta de Microsoft®, haga clic en Active su cuenta, Una
Slempre "egdn de Cuentds vez reactivada se le redireccionara su bandeja de entrada.

oficiales @empresa.edu.co.
Haga dlic en: Http://Renovar/credenciales/verify

De:
Fecha: El lun, 2 de ago. de 2021 ala(s)4:53 a. m.
Asunto: RE: Mensaje

Para:

Mensaje urgente de la Universidad de Santander actualiza tu cuenta para no perder tu cuenta haz clic en el enlace v actualiza  haga clic aguia

ara partiCipar én esta conversacion, éscoja la opion responder a todos
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Ejemplos reales y como

detectarlos

3. Las entidades de gobierno o privadas no suelen utilizar correos
@hotmail, @live, @gmail. Si tiene duda del origen pueden contactar
a la empresa que menciona ser remitente del correo.

unications msn_cs esxlu@outiook.es

| Asunto: Alerta - Caso B-883454278912 ]

Bz Outlook.com

Estimado usuario debido a cambios reciente en nuestra plataforma es necesario que confirme su cuenta de lo
contrario sera suspendida en las préximas 72Horas, Términos y Condiciones de uso. Este cambio fue
realizado pensando en la seguridad y bienestar de nuestros usuarios. Agregamos nuevos pardametros de
seguridad al ingreso a nuestros servidores, Hotmail, Outlook, Live y MSN.

Esta condicidn no suprime la cuenta de nuestros servidores inmediatamente, todos los usuarios tendran un
plazo de 3 dias para confirmar su cuenta en nuestra plataforma. Durante estos dos dias usted podrad enviar y
recibir mensajes normalmente, ya pasado este lapso su cuenta quedard permanentemente borrada de nuestros
servidores.

. Dirige al siguiente link https[:)//i.gal/cqhOy,
Cuenta Microsoft posteriormante al link

htlp[:|Hpmc0rmdotir,tomat COMm. preview
CONFIRMAR 5U CUENTA . domain.com/Cargando....html

El sistema le pedird crear una clave adicional a la contrasefia de su cuenta la cual deberd ser una clave di4
digitos solo numérica, facil de recordar ya que se le pedird cada vez que inicie en un nuevo dispositivo.

Este mensaje &5 un mensaje emitido por nuestro sistema.

Atentamente.
Windrwre 1iva Nuitlnnbs

De: FISCALIA GENERAL[(I:s-caIugenciaI:uentaducchrod@hotmall.com) ] ‘
Enviado: domingo, 30 de mayo de 2021 11:47 p. m.
Asunto: IMPORTANTE BOLETA CITA FISCAL No 004741

Fiscalia General de la Nacion
Asunto: IMPORTANTE BOLETA CITA FISCAL No 004741
Bogota - Cundinamarca 04 de Mayo de 2021
Numero de proceso. 0091-002018-0917764
El presente es el requerimiento enviado a declarar por el proceso 0091-002018-0917764 con fecha de inicio 27 de
junio de 2021.
Respectivamente anexamos su boleta de citacidn (No 004741) a la Fiscalia 07 con motivos de declaraciones donde se
detalla lugar fecha y hora de esta misma y asi mismo toda la informacién necesaria para usted.
Este archivo esta protegido por su seguridad.

LA CONTRASENA CORRESPONDIENTE A SU PROCESO ES [123]

Atentamente,
Fiscalia General de la Nacidén Sede 07
Diagonal. 228 #52- 01 (Ciudad Salitre)
+57 57(1)570 20 00 -57(1)414 90 00
Abierto - Atendemos hasta 5: PM
Ciudad Bogota — Colombia

@ ‘_’F:-?C‘SG JUDICIAL EN SU CONTRA.th: [B] PROCESO JUDICIAL EN SU CONTRA.vbs
—_—
MDS: a9¢27b3ef4981631d960678fac7ca 709 MDS5:447e66293233de 794cd865432efcfb86
SHA-1: 240ef25b7dd46160645e8213a39¢50a4536a202b SHA-1: 63a28ed9b0a54da0d 25ha2e9a2d96ad707Th 71860

4. No descargues archivos a su equipo personal o laboral sin antes verificar
el origen del correo, de igual manera no relacione sus datos personales en
enlaces a paginas que llegan por correo que le generen duda.
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ACCIONES PREVENTIVAS

Remitentes confiables: Ninguna entidad

solicita datos personales mediante correo
electréonicos. Es importante revisar el

correo de origen el cual debe ser de una

cuenta oficial.

Enlace sospechoso: No abra el
enlace desde su correo electrénico,
si tiene dudas copielo y abralo

desde su navegador.

Verificar: Si el correo le genera dudas
comuniquese con la linea de atencion
del remitente. para ello copie la
direccion de origen y reportela.

No des Clic: Si el correo es dudoso
no des clic, reporta al area de

seguridad informatica. .

Revisa tus cuentas: de manera
constante procede a actualizar
tus datos de correo en las

cuentas bancarias.

Actualiza de manera constante

el sistema operativo de tu equipo

y el antivirus.
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"Se parte de la
solucion,
protege tu
informacion
personal y la
de tu empresa"

iRecueda;

1SI PRESENTAS DUDAS O
ALGUNA SITUACION
SOSPECHOSA CONTACTANOSI

Subproceso de Seguridad informatica
UDES
e En Bucaramanga:
Correo: seguridadinformatica@udes.edu.co
Teléfono: (607) 6516500 Ext 1005 - 1001
e En Valledupar
Correo: lortiz@valledupar.udes.edu.co
Teléfono: (605) 5730073 Ext 129
e En Cucuta:
Correo: wpena@udes.edu.co
Teléfono: (607) 5748717 Ext 4196
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