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IENTERATE! Como funciona un KEYLOGGER

A

Envia correo falso con enlace a Evite ser victima de un ataque con Keylogger (Envio
P> pagina web suplantada que ' “ de informacion ingresada por teclado al
delincuente)
Comparendo || Impuesto o )
Atacante \ Vacuna DIAN « No abra correos de dudosa reputacion ni
1 COVID 19 descargue documentos adjuntos.

@ o @ $ « Acceda a los sitios web desde el navegador
] I | Inicia el envio de 6 \ ingresando la URL de forma manual y no desde

informacion | t L.
Inicia el envio de informacion un correo eiectronico.

@_0_@ ingresada por el teclado al ‘ ’ « Cerciorese de tener un antivirus Instalado y
atacante. n actualizado.

& IH A A 6 * No utilice memorias USB para compartir

3 < < PR P R Usuario # 1 archlvgs, utilice medios digitales. ’

; A « Si recibe un correo sospechoso, repoértelo a
ccede aunenlacey . o

2= descarga Malware en su Segurldad Informatica.

Usuario # 2 Usuario # 3 Usuario # 4 Usuario # 1 conecta USB a su equipo

computadora y la amenaza la utiliza
como vehiculo para propagarse a
otros usuarios.
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{ALERTA! SEGUNDA CAMPANA MALICIOSA a través de
correo electronico Vacunacion Covid 19

Mediante segunda campaina maliciosa sobre vacunacion
contra COVID 19, ciberdelincuentes pretenden robar

£~ Usted ha sido agendada en el plan nacional de vacunacién , hemos adjuntado su cita

g La salud Minsalud . . » " .
$ informacion personal y/o financiera; en el correo falso se
envia un mensaje indicando agendamiento para
Le notificamos via correo electronico que usted ha sido agendado en el plan nacional de vacunacion , hemos adjuntado su cita de vacunacion vacunacién en el Plan Nacional de VacunaCién.
D e La recomendacion es tener en cuenta informacion solo de

sitios oficinales, si recibe este tipo de mensajes, no
descargue archivos adjuntos por que puede descargando
virus en su equipo sin darse cuenta, por que se realiza de
forma transparente para el usuario, elimine el mensaje de
inmediato e informe de su recepcion al Area de Seguridad
Informatica.

I
Mo

IMPORTANTE.

Mo es posible visualizar esfa citacion desde dispositivos moviles , este formato pdf le recomendamos abrirlo directamente desde un PG o LAPTOP
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{ALERTA! Phishing
Falsa Campaia emergencia sanitaria

From: hacienda vijes-valle.gov.co <hacienda@vijes-valle.gov.co>

[ MK Tuesiy. APITLE, 2001 SEaB AM. - Estd circulando en la red un correo
Subject: --Importante- emergencia sanitaria requerimiento L. "
electronico con asunto Importante
emergencia sanitaria requerimiento” el cual
-Importante- cgntleng link con Malware y permite a los
ciberdelincuentes tomar control del equipo y
robar datos personales y financieros. La
recomendacidon es informar a Seguridad
Informatica y eliminar de inmediato el
mensaje.

Abril 13
Informamos y requerimos informacion.

La idea es informar lo que esta pasando y lo que pasara con la economia en los proximos dias
en el pais por el motivo del Covid.-19 y el nuevo pico que esta en proceso.
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iALERTA! Correo fraudulento

Dakota Mason < ceo.s@onemount.cokr>
et Inicio de sesién completado con éxito, todos los datos de su dispositivo fueron copiados. Lea las instrucciones en el interior.

Suenos diasz!

Esta es la Gltima advertencia.

Su sistems ha sido hackeado.

Todos los datos de su dispositivo fueron coplados en nuestros servidores.

Ademss, hemos grabado un video de su cémars en el que estd viendo una pelicula porno.

Ml virus infectd su dispositivo a través de un sitio web para adultos que visitd recientemente.

Si no sabe cdmo el funciona, compartiré los detalles.
£l virus troyanc me da un acceso completo y el control sobre el dispositivo que estd utilizando.

Como resultado, puedo ver su pantalla completa y encender la cdwara y el micréfono sin que usted lo sabrd

Capturé un videc de su pantalla y de cémara del dispositivo y edité un video en el que en una parte de la pantalla se ve como usted se masturba,

pornografico que abriste en ese momento.

Puedo ver la lista completa de sus contactos del teléfono y de todas las redes sociales.

Puedo enviar este video a toda la lista de contactos de su teléfono, del correo electrénico y de 1as redes sociales con un solo clic.
Ademas,

puedo envier los datos de sus correos electrdnicos y mensajeros a todo el mundo.

En otras palabras, puedo destruir su reputacidn para slespre.
$i desea evitar un tal desarrollo de eventos, haga lo siguiente:

Transfiera 1380 USD (ddlares estadounidenses) a mi billetera bitcoin.

(51 no sabe cémo hacerlo, escriba en el cuadro de bisqueda de Google: "Comprar bitcoins™).

Mi billetera bitcoin (BYC Wallet): belgo3ldinlusuby93ewdpls36dulyydadnbimiced

Tan pronte como llegue el pago, destruiré inmedistasente su video y garantizaré que nc le molestaré mds.
Tiene 58 horas (un poco més de 2 diss) para completar este pago.

Recibo una notificacidn automdtica sobre lectura de esta carta.
El temporizador también se iniciard automdticamente después que wusted ha leido esta carta electrénica.

Tomado y adaptado de: http://www.colcert.gov.co/

G Reply - Forward @ Archive @ Junk [J Delete More™

12/04/2021, 549 a. m.

y la otra parte muestra un video

~

Falso correo electrénico con el asunto:
"Inicio de sesion completado con éxito,
todos los datos de su dispositivo fueron
copiados..." esta siendo enviado para

extorsionar a las personas indicando un
supuesto jsistema hackeado!. El mensaje
es falso, la recomendacion es informar a
eliminar

Seguridad Informatica vy de

inmediato el mensaje.
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iALERTA! Falsa campaiia por WhatsApp

Falsa Noticia circula a través de la aplicacion de mensajeria WhatsApp en la cual se
informa sobre un supuesto bono de ayuda por parte del Gobierno Nacional. Elimine el
mensaje y no lo comparta jcuide sus datos personales!

Hola, acabo de hacer la solicitud para el bono de $500,000 Pesos, y me aprobaron. Te lo
estoy mandando a ti para que también puedas obtener los beneficios. La solicitud es RAPIDA
haciendo clic aqui... < http://bit.ly/solicitarbono
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