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Conozca como se ejecuta un ataque Phishing

1. El atacante envia un correo electronico a la victima con

I.I o m > contenido convincente o amenazante que genera interés.

o 2. La victima abre el correo electrénico y hace clic en un enlace
(link) pensando en que lo direccionara a la pagina oficial del
remitente, que en realidad es un sitio suplantado, también en

o \ 0 algunos casos el usuario descarga archivos adjuntos que
generalmente estan en formato PDF que incluyen (extractos
‘ bancarios, multas, pagos de impuesto, comparendos, etc.) que

Atacante Victima

instala malware con el propésito de mantener un acceso remoto
ejecutandose en el computador de la victima.

El atacante recolecta las credenciales de las victimas.

El atacante utiliza las credenciales de las victimas (contrasenas,
Sitio Web Suplantado tarjetas de crédito, datos financieros) para robar su identidad,

* su dinero, o utilizaciobn de sus cuentas para actividades
__ Sitio Web Legitimo delictivas.

\ contienen un enlace en el que el usuario hace clic y descarga e

o

Tomado y adaptado de: https://lwww.welivesecurity.com/la-es/2021/01/12/operacion-spalax-
ataques-malware-dirigidos-colombia/
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\\/ Temas mas comunes para ejecutar un ataque
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de PHISHING por correo electrénico

En la mayoria de estos correos electronicos se hace referencia a temas genéricos que podrian
reutilizarse para diferentes objetivos.

Encontramos correos electronicos de phishing con estos temas:

©)

©)

©)

©)

©)

“ Tomado y adaptado de: https://www.welivesecurity.com/la-es/2021/01/12/operacion-spalax-ataques-
=Z| malware-dirigidos-colombia/

Una notificacidén sobre una infraccion de transito.

Una notificacidon indicando que debe realizarse una prueba de COVID-19 obligatoria.
Una notificacidén para asistir a una audiencia judicial

Una investigacion abierta contra el destinatario por malversacion de fondos publicos.

Una notificacidon de un embargo de cuentas bancarias.
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ALERTA DE PHISHING CIRCULANDO EN LARED

Modalidad de phishin se presenta mediante el envio de correos
electronicos a nombre de #MiVacuna, en donde se solicita llenar un
formulario de inscripcion para acceder a un turno en la primera
fase de vacunacion. jNo te dejes enganar! No suministre
informacion ni agra documentos adjuntos en el mensaje. El unico
portal habilitado para postularse a la vacunacion es

http://mivacuna.sispro.gov.co

Tomado y adaptado de: https://www.minsalud.gov.co

FORMULARIOS DE
VACUNACION COVID-19

Sefior (@)

La presente s para notificarke que, ya que no
hemos visio en nuestra pagina con
problamas de inscripcion. le damos la
oportunidad de enviarie los formularios para
que asi ser dilgenciado por si mismo y pueda
ser vacunado

NOTA

Enviamos formulanos bajo archivo WinRAR
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\/ JUICE JACKING: EL RIESGO DE LOS CARGADORES USB
PUBLICOS INTERVENIDOS

Si alguna vez ha tenido que cargar su celular en un lugar publico como
aeropuertos, oficinas, parques, museos, entre otros, debe saber que los
cibercriminales pueden alterar con fines maliciosos la fuente de carga
(puertos USB) que proporciona energia, para robar su informacion
personal o inyectar archivos maliciosos que pueden infectar su
dispositivo. Se aconseja contar con una bateria portable propia y no
utilizar centrales de carga publicas a menos que sea de estricta
necesidad, de ser asi, tenga en cuenta las siguientes recomendaciones:

L/
N A

o Apague el dispositivo previa conexion.
Al conectar el cable seleccionar en nuestro dispositivo la opcion

“solo carga” para la conexion.
o Utilice un bloqueador de datos USB.

@)

L3 educacion s T otticaon e Educawon Supenar Sujela a speccion y Vigianos pu
955@10"05 Minzducaciin Winisteria de Eduzacitn Hacional / Aiculs &, Reselueit 12221 de 2016

Tomado y adaptado de: https://www.welivesecurity.com/la-es/2021/02/03/juice-jacking-riesgo-
cargadores -usb-publicos-intervenidos/
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