BOLETIN MENSUAL DE NOTICIAS Y NOVEDADES DE

SEGURIDAD INFORMATICA.

RECOMENDACIONES PARA COMPRAR REGALOS EN
INTERNET SIN SER ESTAFADOS

o Compra solo en tiendas virtuales confiables.
o Si una oferta parece demasiado buena para ser verdad, probablemente
sea un engaio.
o Solamente compra en sitios web cifrados (HTTPS).
o Utiliza un software de seguridad de calidad en tus dispositivos.
o Tomate el tiempo para pensar antes de comprar o publicar tu
informacion personal.
£ o No compres utilizando una red publica, solo a través de conexiones
seguras.
o Comprueba el estado de tu cuenta luego de una compra y contacta a tu
proveedor de tarjeta de crédito si notas algo sospechoso.
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Tomado y adaptado de: https://www.welivesecurity.com/la-es/2020/12/18/recomendaciones-fin-ano-comprar-
regalos-internet-sin-ser-estafados/
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Hola nena disculpa la molestia me

PHISHING ROBA CREDENCIALES DE FACEBOOK A podrias regalar un like en Ia foto del
TRAVES DE MENSAJE QUE SOLICITA PONER “ME o il tic o ik
GUSTA” EN UNA FOTO http://se /facebook-imagen829347
v wwfacebookimagen459328com d]
JE.cOMm

Una campaina phishing fue identificada pretendiendo engainar a
usuarios de Facebook, es propagada a través de Messenger, su
aplicaciéon de mensajeria. El mensaje incluye un enlace con una URL

facebookimagen459328com
com

acortada que hace alusion a una supuesta imagen y solicita que la Porfa nena seria de gran ayuda
potencial victima acceda para poner “Me gusta”. Sin embargo, para
realizar esta accion se requiere iniciar sesién en una pagina falsa que Te lo agradeceria bastante pliiis ., es
alude ser el sitio oficial de Facebook. El objetivo de la campana: robar por una buena causa ojalad me puedas
las credenciales de acceso a la red social. ayudar.!!

Tomado y adaptado de: https://www.welivesecurity.com/la-es/2020/12/10/phishing-roba-credenciales-facebook-
mensaje-solicita-me-gusta-foto/
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Nl ALERTA DE PHISHING CIRCULANDO EN LARED

De: phillipkingsleyS @gmail.com [mailto:phillipkingsleyS@gmail.com]
Enviado el: martes, 1 de diciembre de 2020 11:40 p. m.
Asunto: Hola

Google Forms

Having trouble with viewing or submitting this form?
DAL

Te envié esta carta hace un mes, pero no he tenido noticias tuva

Directora General y Presidenta del Fondo Monetario In

Enviele la sigyiente informacion para la entrega de su tarjeta Visa VISA acreditada a esta direccion myskristalinageor@gmail com

Untitled form

Saludos
Sra. Knistalina Georgieva

Untitled form \

Tomado y adaptado de: https://cc-csirt.policia.gov.col/alertas-tips/2020/4to-trimestre/boletin-
informativo-no-041-alerta-de-phishing-circ

Correo phishing circula en la red con una encuesta
creada con la herramienta de google forms, con el
propdsito de recolectar datos personales de los
usuarios, ademas de enviar informacion de ofertas
comerciales falsas.

Se recomienda no suministrar informacion en estos
casos, si el remitente es desconocido.
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De: DIAN <correodirecto@dian.com>
Enviado el: miércoles, 11 de diciembre de 2020 07:42 a. m.
Asunto: Ultimo Aviso Procederemos con una orden de embargo a las cuentas bancarias encontradas a su nombre

I -

EFstado de cuenta

odigo segundad

78204927 -fd69-A8fa

Bogota D.C. 11 de diciembre de 2020

100220021- 13210
Consecutivo No. 2.438 641

Serior(a)
Asunto. Procederemos con una orden de embargo a las cuentas bancarias encontradas a su nombre
Respetado contribuyente

Para lo dé su conocimiento, nos permitimos informarle que nuestro sistema de informacion inteligente ha
detectado que el estado de su declaracion de renta con la direccion de impuestos y aduanas nacionales DIAN se
encuentran en mora de 180 dias por este motivo se ha determinado proceder conforme lo estipula |a ley Art 823
hasta 843-2 Procederemos una orden de embargo a las cuentas bancarias encontradas a su nombre

Adjuntamos la informacién y su deuda a la fecha con una clave la cual es : dian
Tipode .50 Gravable  Periodo Seidopor  Seldopor  [SEMOROF | g, voping)

Obligacion Impuesto(\$) Intereses(\$) Sancion
Impuesto sobre 2019 1 verenelpdfl verenelpdf verenelpdf veren elpdf
la renta adjunto adjunto adjunto adjunto

Lj estado de cuenta.pdf
o Ve !

Tomado y adaptado de: https://cc-csirt.policia.gov.col/alertas-tips/2020/4to-trimestre/boletin-
informativo-no-043-alerta-de-malware-circu

ALERTA DE MALWARE CIRCULANDO EN LA RED

Campana spam que circula en la red, pretende
enganar a los usuarios haciéndoles entender por
medio de enganho, sobre un supuesto embargo en
cuentas bancarias. En su contenido se encuentra un
archivo en PDF que contiene un enlace de descarga de
archivo con malware alojado en el sitio web
mediafare.com. Si recibe este correo por favor
comunicarlo con el area de Seguridad Informatica.
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