
RECOMENDACIONES PARA COMPRAR REGALOS EN 

INTERNET SIN SER ESTAFADOS

Tomado y adaptado de: https://www.welivesecurity.com/la-es/2020/12/18/recomendaciones-fin-ano-comprar-

regalos-internet-sin-ser-estafados/

o Compra solo en tiendas virtuales confiables.

o Si una oferta parece demasiado buena para ser verdad, probablemente

sea un engaño.

o Solamente compra en sitios web cifrados (HTTPS).

o Utiliza un software de seguridad de calidad en tus dispositivos.

o Tómate el tiempo para pensar antes de comprar o publicar tu

información personal.

o No compres utilizando una red pública, solo a través de conexiones

seguras.

o Comprueba el estado de tu cuenta luego de una compra y contacta a tu

proveedor de tarjeta de crédito si notas algo sospechoso.



PHISHING ROBA CREDENCIALES DE FACEBOOK A 

TRAVÉS DE MENSAJE QUE SOLICITA PONER “ME 

GUSTA” EN UNA FOTO

Una campaña phishing fue identificada pretendiendo engañar a

usuarios de Facebook, es propagada a través de Messenger, su

aplicación de mensajería. El mensaje incluye un enlace con una URL

acortada que hace alusión a una supuesta imagen y solicita que la

potencial víctima acceda para poner “Me gusta”. Sin embargo, para

realizar esta acción se requiere iniciar sesión en una página falsa que

alude ser el sitio oficial de Facebook. El objetivo de la campaña: robar

las credenciales de acceso a la red social.

Tomado y adaptado de: https://www.welivesecurity.com/la-es/2020/12/10/phishing-roba-credenciales-facebook-

mensaje-solicita-me-gusta-foto/ 



ALERTA DE PHISHING CIRCULANDO EN LA RED

Tomado y adaptado de: https://cc-csirt.policia.gov.co/alertas-tips/2020/4to-trimestre/boletin-

informativo-no-041-alerta-de-phishing-circ

Correo phishing circula en la red con una encuesta

creada con la herramienta de google forms, con el

propósito de recolectar datos personales de los

usuarios, además de enviar información de ofertas

comerciales falsas.

Se recomienda no suministrar información en estos

casos, si el remitente es desconocido.



ALERTA DE MALWARE CIRCULANDO EN LA RED

Tomado y adaptado de: https://cc-csirt.policia.gov.co/alertas-tips/2020/4to-trimestre/boletin-

informativo-no-043-alerta-de-malware-circu

Campaña spam que circula en la red, pretende

engañar a los usuarios haciéndoles entender por

medio de engaño, sobre un supuesto embargo en

cuentas bancarias. En su contenido se encuentra un

archivo en PDF que contiene un enlace de descarga de

archivo con malware alojado en el sitio web

mediafare.com. Si recibe este correo por favor

comunicarlo con el área de Seguridad Informática.


