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BOLETIN DE NOTICIAS Y NOVEDADES DE

SEGURIDAD INFORMATICA
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Imagen 1. Descripcion del ataque

Tomado y adaptado de https://unaaldia.hispasec.com/2021/06/nuevo-malware-roba-26-millones-de-credenciales-de-millones-de-ordenadores.html

credenciales de ordenadores Windows

Investigadores descubrieron recientemente un malware sin
nombre que ha sido utilizado para robar 1.2 TB de informacion
de ordenadores de Windows a nivel mundial entre 2018 y 2020
los cuales incluyen 1 millén de direcciones de correo, mas de 2
billones de cookies y 6.6 millones de archivos.

A pesar de ello, los atacantes dieron a conocer por error el
lugar donde almacenaban la base de datos, lo que hizo que
fuese posible avisar al proveedor de hosting y que la
informacioén se eliminara.

Sin embargo, es casi imposible recuperar el control de la
informacion luego de ser filtrada. Se recomienda utilicen
métodos seguros de almacenamiento de claves y otro tipo de
informacion sensible y, por ultimo, que en la medida de lo
posible utilicen software que ayuden en la deteccion de este
troyano.

Universidad
- e Santander

Personeria Jur. 810 de 12/03/96 Min.Educacion [JIDES




BOLETIN DE NOTICIAS Y NOVEDADES DE
SEGURIDAD INFORMATICA

{ALERTA! PHISHING circulando en la Red

Se encuentra circulando falso correo a través de la red, en el cual se informa sobre una suspension de cuenta de
Outlook, por favor hacer caso omiso a este comunicado ya que corresponde a un caso de Phishing en el que se
busca robar los datos personales de los usuarios. Se recomienda bloquear el remitente y eliminar el mensaje.

De:|Daniela Aponte Villamil <dra_danielaav@hotmai .cowv] «
Fecha: 15 dejunio de 2021 alas 13:30:03COT Aceptar Terminos y Condiciones
Para: communications msn cs esxlu@outlook.es

[ Asunto: Alerta - Caso B-883454278912 )
o O tl k li] Eliminar T Archivo [© Nodeseado v <« Limpiar
B= Outlook.com

Estimado usuario debido a cambios reciente en nuestra plataforma es necesario que confirme su cuenta de lo B® Microsoft No deseado
contrario sera suspendida en las proximas 72Horas, Términos y Condiciones de uso. Este cambio fue

== realizado pensando en la seguridad y bienestar de nuestros usuarios. Agregamos nuevos pardmetros de Confirmar Cuenta Phishing
seguridad al ingreso a nuestros servidores, Hotmail, Outlook, Live y MSN.
Esta condicion no suprime la cuenta de nuestros servidores inmediatamente, todos los usuarios tendran un v ron Bloquear

plazo de 3 dias para confirmar su cuenta en nuestra plataforma. Durante estos dos dias usted podra enviar y =
recibir mensajes normalmente, ya pasado este lapso su cuenta quedard permanentemente borrada de nuestros x L .
servidores. Nota: En la opcion (No deseado) en office 365

Dirige al siguiente link https[:]//i.gal/cqhOy, puede clasificar un correo como No deseado,

Cuenta Microsoft posteriormente al link Phishing o Bloquear remitente.

http[:]}//procolosdesistemas-com.preview-
CONFIRMAR SU CUENTA ﬁ domain.com/Cargando....html No Uese wna cuenta?

El sistema le pedird crear una clave adicional a la contrasefia de su cuenta la cual deberd ser una clave d4
digitos solo numeérica, facil de recordar ya que se le pedira cada vez que inicie en un nuevo dispositivo.
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Este mensaje €s un mensaje emitido por nuestro sistema.
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Atentamente. ‘

Windows Live Outlook® § i n ' ve ' s. a
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Imagen 2. Correo de suplantacion Outlook .
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{ALERTA! PHISHING circulando en la Red

De: FISCALIA GENERAl{dfusga{;aggng(qIc,gelr)la,dgcrqbrgtfl@Ahrortr,nall.ﬁgcr)m>J .
Enviado: domingo, 30 de mayo de 2021 11:47 p. m.
Asunto: IMPORTANTE BOLETA CITA FISCAL No 004741

Fiscalia General de la Nacion
Asunto: IMPORTANTE BOLETA CITA FISCAL No 004741
Bogota - Cundinamarca 04 de Mayo de 2021
Numero de proceso. 0091-002018-0917764
El presente es el requerimiento enviado a declarar por el proceso 0091-002018-0917764 con fecha de inicio 27 de
junio de 2021.
Respectivamente anexamos su boleta de citacidn (No 004741) 3 la Fiscalia 07 con motivos de declaraciones donde se
detalla lugar fecha y hora de esta misma y asi mismo toda la informacién necesaria para usted.
Este archivo esta protegido por su seguridad.

LA CONTRASENA CORRESPONDIENTE A SU PROCESO ES {123]

Atentamente,
Fiscalia General de Ia Nacion Sede 07
Diagonal. 22B # 52- 01 (Ciudad Salitre)
+57 57(1)570 20 00 -57(1)414 90 00
Abierto - Atendemos hasta 5: PM

Ciudad Bogota - Colombia

@ PRECESO JUICIAL BN U CONDrAhe (8] PROCESO JUDICIAL EN SU CONTRA.vbs

1KB ;
MD5: a9¢27b3ef498f63fd960678fac7ca709
SHA-1: 240ef25b7dd46160645e8e13a39¢50a4536a202b

MD5:447e66293233de794cd865432efcfb86
SHA-1: 63328ed9b0a54da0d 25ba2e9a2d96ad707b 71860

Imagen 3. Correo de suplantacion Fiscalia General de la Nacion

Falso correo electronico circula en la red informando
sobre una supuesta notificacion realizada por parte
de la Fiscalia General de la Nacion en el cual utilizan
un remitente con cuenta de correo de Hotmail
(fiscaliageneralcuentadecobro4@Hotmail.com)

Dicho correo contiene documentos adjuntos
comprometidos con Malware, si recibe este tipo de
mensaje, Se recomienda revisar el remitente el cual
debe corresponder a una cuenta oficial de la
Entidad, de lo contrario no descargue archivos
adjuntos y repoértelo al area de Seguridad
Informatica para bloquear el remitente y por ultimo
eliminelo de su bandeja de entrada y papelera.

Tomado y adaptado de: https://cc-csirt.policia.gov.co/
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iENTERATE! ;Sabes cuanto pueden valer tus datos
personales en la Dark Web?

Tomar una la selfie del dedo pulgar o la “V” de la victoria no es suficiente, ya
que a menudo las personas publican en redes sociales la foto del pasaporte,
la identificacion oficial o, incluso, el carné del empleado, en el afan por
compartir la alegria de un viaje, la emociéon de haber votado en un proceso
electoral o de presumir la primera licencia de conducir, o de estar estrenando
empleo.

La publicacion de ciertas imagenes conlleva a riesgos. Una investigacion de
Kaspersky comprob6é cuanto se paga por una selfie de documentos que sirve
para falsificar identidades y revel6 que documentos de identidad, como
licencias de conducir y pasaportes, pueden llegar a comercializasen en
la dark web por entre US$0.50 centavos de dolar hasta los US$25
dolares. Una selfie con documentos puede encontrarse desde los US$40
hasta los US$60 délares.
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Imagen 4. Dark Web

Tomado y adaptado de: https:llwww.valoraanalitik.com/2021106121lcuanto—valen—sus—datos—personaIes—en—el—mercado—dark—web/
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iALERTA! Para evitar que se comprometa su privacidad en las
selfies y post que publica, se recomienda:

% Minimice la exposicidon de sus datos biométricos en Internet. Por ejemplo, si va a subir tu selfie con el “pulgar
hacia arriba” o la “V” de la victoria, cuide que sea a una distancia considerable.

% Abstenerse de publicar imagenes de documentos oficiales. Estos a menudo incluyen un numero de registro, su
firma y datos personales que pueden facilitar la suplantaciéon de identidad.

% Sea consciente de la informacion personal que comparte en linea. Recuerde que todo lo que sube al
Internet corre el riesgo de caer en manos equivocadas y/o puede utilizarse para cometer delitos.

% Compruebe siempre la configuracion de los permisos de las aplicaciones que utiliza. Esto minimizara la
probabilidad de que sus datos sean compartidos o almacenados por terceros y otros sin tu conocimiento.

% Verifique qué servicios estan conectados a sus cuentas en linea y quién tiene acceso a ellos. Puede averiguar
como cambiar la configuracién de privacidad en los servicios en linea, incluyendo redes sociales, y tomar el

control de tus datos personales.
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Tomado y adaptado de: https://www.valoraanalitik.com/2021/06/21/cuanto-valen-sus-datos-personales-en-el-mercado-dark-web//




