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POLITICAS INSTITUCIONALES DE
SEGURIDAD INFORMATICA
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- Manejo y seguridad de medios
Uso de correo electronico de almacenamiento y

dispositivos extraibles
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Uso de correo electronico
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Los correos electronicos que sean enviados o recibidos bajo los
dominios institucionales: udes.edu.co, cucuta.udes.edu.co,
campus.udes.edu.co, valledupar.udes.edu.co, seran de uso
exclusivo de la institucion.

Los usuarios deben reportar al Subproceso de Seguridad
Informatica todos los casos de mensajes de correos basura,
tales como distribucion de material ilegal u ofensivo, ataques de
phishing, entre otros.

Esta totalmente prohibido el envio de correo electronico de
pornografia de cualquier tipo, propaganda politica o cualquiera
que discrimine a una o varias personas.

En caso de que un usuario detecte que se haya leido y/o
entrado a su informacion o cuentas de correo de su
computadora sin la respectiva autorizacion, debera notificar a
Seguridad informatica.

No registrar los correos corporativos a foros y paginas que
generen envio de publicidad a menos que sea para fines
laborales, académicos o investigacion.



Manejo y sequridad de medios de ) Universidad |

de Santander
. 5 | SHi UES

almacenamiento y dispositivos extraibles S/

T r g 5 -y

r En ningun momento se debera dejar informacion sensible de
. robo, manipulacion o acceso visual, sin importar el medio en el
que esta se encuentre, de forma que pueda ser alcanzada por
terceros o personas que no deban tener acceso a esta
informacion, por ende, el usuario responsable de la estacion o
terminal de trabajo no debe utilizar medios de almacenamiento
extraibles.

Para el respaldo de la informacion institucional no se deben
utilizar medios de almacenamiento extraibles, toda vez que
pueden facilitar el robo o manipulacion de la informacion por
terceros o personal no autorizado. Las copias de seguridad
deben hacerse en sistemas de respaldo centralizados,
administrados por el subproceso de Seguridad Informatica. En
casos excepcionales, podra autorizarse el uso de estos
dispositivos temporalmente.

En casos excepcionales, cuando se utilicen dispositivos de
almacenamiento extraibles tales como: USB, Discos duros
portatiles, CD, DVD el usuario debe tomar las precauciones
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“¥=- . Sipresentas dudas o detectas alguna situacion

/m.  sospechosa puedes comunicarte con el
" g'e Subproceso de seguridad informatica UDES:

% Bucaramanga
% seguridadinformatica@udes.edu.co
.. Telefono (607) 6516500 ext. 1005-1001

¥ Valledupar
- lortiz@valledupar.udes.edu.co
Teléfono: (605) 5730073 ext. 129

Cucuta
wpena@udes.edu.co
Teléfono: (607) 5748717 ext. 4196




