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O Crimeware ”—;

Crimeware es un término que se utiliza para describir
software disehado con fines criminales, principalmente
para realizar actividades maliciosas en linea.

Los delincuentes cibernéticos utilizan crimeware para
robar informacion, cometer fraudes financieros, o incluso
para controlar dispositivos de manera remota.

Este tipo de software generalmente esta disefiado para
ser furtivo y dificil de detectar, lo que lo convierte en una
amenaza significativa para la seguridad informética.“

Algunos de los tipos de crimeware mas comunes
Incluyen:

= Troyanos
« Ransomware

= Keyloggers

= Botnets /*;'
= Phishing

= Adware y Spyware
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O Impacto del crimeware m

El crimeware puede tener consecuencias devastadoras
tanto para las personas como para las organizaciones.
Algunos de los impactos incluyen:

Pérdida financiera: A traves del robo de informacion
financiera, fraudes o la interrupcion de las operaciones
comerciales.

= Robo de datos personales: Puede incluir la exposicion
de datos sensibles como numeros de tarjetas de crédito,
Identidades personales y detalles bancarios.

- Daiio a la reputacion: Las organizaciones que sufren
un ataque de crimeware pueden perder la confianza de
sus clientes o socios comerciales.

= Interrupcion de servicios: Como los ataques DDoS o la
extorsion a través de ransomware, que pueden
interrumpir las operaciones de una organizacion.
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O Prevencion y Mitigacion ,5‘5

Para protegerse contra el crimeware, es importante seguir
algunas buenas practicas de seguridad informatica:

= Mantener actualizado el software: Los parches de
seguridad son cruciales para reducir la vulnerabilidad de los
sistemas.

= Uso de antivirus y herramientas de seguridad: Mantener un
software antivirus actualizado puede ayudar a detectar y
bloquear el crimeware.

- Educacion sobre phishing: Asegurate de que los usuarios
estén bien informados sobre las técnicas de phishing y como
identificarlas.

= Backup de datos: Realizar copias de seguridad de manera
regular para mitigar el impacto de ataques como el
ransomware.

Autenticacion de multiples factores (MFA): Implementar
MFA ayuda a proteger las cuentas aunque las credenciales se
vean comprometidas.
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O Cibercriminales, listos para la
temporada navidena

La temporada navidefia es una época de grandes compras y
ofertas, pero también se convierte en una ventana de
oportunidad para los cibercriminales.

Durante este periodo, las tiendas en
linea falsas y las ofertas engafosas
aumentan considerablemente,
buscando aprovecharse de la prisa 'y
la emocion de los consumidores.

Aqui te explicamos como puedes
identificar estas amenazas vy
protegerte de caer en sus trampas.
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‘e Tiendas falsas: El engano
al alcance de un clic

Las tiendas falsas son una de las formas mas comunes de
fraude en linea durante la temporada navidefa.

Los cibercriminales crean sitios web que imitan a tiendas
legitimas, pero que en realidad son disefiados solo para robar
tu dinero y tus datos personales.

;Como funcionan?

= Sitios web falsos: Estos sitios pueden tener un aspecto
similar a los de marcas reconocidas o incluso replicar paginas
populares de compras. A menudo, las URL parecen legitimas
pero tienen ligeras variaciones (por ejemplo, un “.com” en lugar
de “.es” o una letra cambiada).

= Precios irresistibles: Las ofertas son demasiado buenas
para ser ciertas, como descuentos altisimos en productos
populares como electronicos, juguetes o ropa de marca.

- Pago inseguro: Muchas veces, estos sitios ofrecen métodos
de pago poco seguros o directamente piden transferencias
bancarias, lo que dificulta recuperar el dinero en caso de fraude.
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Tiendas falsas: El engano
al alcance de un clic

;Como protegerse?

1. Verificar la URL: Antes de realizar una compra, asegurate
de que la direccion del sitio sea segura, es decir, que comience
con “https://” y tenga un candado verde en la barra de
direcciones.

2. Investiga la tienda: Busca opiniones y resenas de otros
usuarios en linea, consulta redes sociales y verifica la
existencia de la tienda en foros de seguridad.

3. Desconfia de precios extremadamente bajos: Si una oferta
suena demasiado buena para ser cierta, probablemente lo sea.
Los cibercriminales usan precios bajos para atraer a las
victimas.

4. Revisa las politicas de devolucion y contacto: Las tiendas
legitimas suelen tener politicas claras de devolucion y formas
de contacto visibles. Si no encuentras esta informacion, es una
bandera roja.
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O Quishing llega a los cédigos QR

El quishing es un tipo de fraude que utiliza codigos QR
maliciosos para enganar a los usuarios y redirigirlos a sitios
web falsos o peligrosos.

El termino "quishing" proviene de la combinacion de QR (cadigo
de respuesta rapida) y phishing, que hace referencia a las
tacticas de engafho utilizadas para obtener informacion
confidencial, como contrasenas, datos bancarios o informacion
personal.

;Como funciona el quishing?

Los atacantes crean codigos QR maliciosos que parecen
legitimos, pero que, cuando son escaneados por un usuario, lo
redirigen a un sitio web peligroso. Este sitio web puede ser:

Un sitio de phishing: Que intenta robar informacion personal o
financiera del usuario (por ejemplo, una pagina que imita un
banco, una tienda en linea o un servicio popular, solicitando
datos sensibles).
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Un sitio que descarga malware: El codigo QR puede iniciar la
descarga de un virus, troyano o ransomware en el dispositivo
movil, lo que comprometeria la seguridad de los datos y la
privacidad del usuario.

Un sitio de pago falso: Los delincuentes pueden crear paginas
que imitan servicios de pago o transferencias, enganando a las
victimas para que introduzcan detalles de tarjetas de crédito o
contrasenas.

;Como protegerse?

No hagas clic en enlaces sospechosos: Si recibes correos
electronicos con ofertas demasiado buenas, verifica siempre el
remitente antes de hacer clic en cualquier enlace. Si tienes
dudas, visita directamente el sitio web de la marca para
comprobar la oferta.

Cuidado con los anuncios no solicitados: Desconfia de los
anuncios de marcas que no has solicitado o que no parecen
tener una conexion legitima con tu perfil.

Usa métodos de pago seguros: Siempre que sea posible, utiliza
plataformas de pago seguras, como tarjetas de crédito o
servicios como legitimos, que ofrecen protecciones en caso de
fraude.
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CONTACTANOS

Si presentas dudas o detectas alguna situacion
sospechosa puedes comunicarte con el subproceso de
seguridad informatica UDES:

Bucaramanga
seguridadinformatica@udes.edu.co
Teléfono (607) 6516500 ext. 1005-1001

Valledupar
lortiz@valledupar.udes.edu.co
Teléfono: (605) 5730073 ext. 129

Cucuta
wpena@udes.edu.co

Teléfono: (607) 5748717 ext. 4196
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